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Fernmanagement von Kommunikationsgeraten

Die meisten Gerate der Datenkommunikation werden heute iber Managementsysteme fernbedient,
fernkonfiguriert und ferniiberwacht. Alle diese Aktionen werden unter dem Oberbegriff ,,In-Band-
Management* zusammengefalit. Meist werden diese Gerate iber SNMP Agenten tUberwacht, die einen
Teil der Bandbreite der Datenwege fiir die Managementfunktionen benétigen. Diese Funktionen sind
meist in Managementsysteme, wie ,,Spectrum von Cabletron oder ,,OpenView" von HP integriert.
Eine Voraussetzung dieser integrierten Managementsysteme ist die vorhandene Verbindung zu den zu
Uiberwachenden Geréten und eine funktionierende Software als Interface zum Managementsystem. Ab
und zu passiert es jedoch, dal3 eines dieser Geréte, wie Router, LAN Switche oder Multiplexer, blo-
ckiert werden und ein Zugriff darauf nicht mehr méglich ist.

Meist sind diese Gerdte mit einem V.24 - Kontrollport ausgertstet, uber den lokal ein Zugriff weiter-
hin mdglich ist. Das Problem bei vielen Netzwerkinstallationen besteht jedoch darin, daf vor Ort
keine ausgebildeten Leute fiir diese Produkte anwesend sind, oder die gesamte Installation in einem
unbemannten Netzwerkraum untergebracht ist. Deshalb ist es dann nétig, einen ausgebildeten Techni-
ker an diesen Ort zu schicken, der dann nur einige Minuten tatig ist, und vielleicht dafiir Stunden
unterwegs war.
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In so einem Fall kommt ,,Out-of-Band-Management” zum Zuge. Man kann einen Router Uber ein
asynchrones Modem mit dem normalen Telefonnetz verbinden und sich dann vom Netzwerkkontroll-
zentrum (ber ebenso ein Modem einwahlen, um die nétigen Aktionen durchzufilhren. Da jedoch die
meisten Installationen dieser Art nicht nur ein Gerat mit V.24 - Anschluf® beherbergen, miRten mehre-
re Modems mit mehreren Telefonanschliissen vorhanden sein.

Fur diesen Fall kommen asynchrone Portschalter der verschiedensten Art zum Zuge. Teilweise sind
sie einfache Umschalter, die einen ModemanschluR an mehrere Gerate verteilen kdnnen. Zusétzlich
gibt es Portschalter mit Speicherung der eingegangenen Daten, die beim Einwéhlen pro angeschlosse-
nem Gerét abgefragt werden kdnnen und damit Fehlermeldungen, die nur an dem lokalen Port ausge-
geben wurden, im Nachhinein sichtbar machen. Zur Vereinfachung kénnen die Ports mit Namen wie
»router, switch* oder ,,server benannt werden, damit eine sichere Zuordnung der einzelnen Gerate
zu dem angeschalteten AnschluR gewéhrleistet wird. Auf diese Weise werden fernbedienbare Port-
schalter zu einer wichtigen zusatzlichen Hilfe, die bei komplexen Netzwerken die Kosten des Netz-
werk - Managements senken und zusatzlich die Ausfallzeiten reduzieren kénnen.
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Diese fernbedienbaren Portschalter kénnen noch zusétzlich mit einem Port an die Fernschalter fur die
Netzspannung angeschlossen werden, wodurch sich bei einer Kombination dieser beiden Techniken
noch zusétzliche Synergieeffekte ergeben, weil auch bei einem kompletten Blockieren eines Gerates
zusétzlich eine Spannungsunterbrechung fur einen Neustart durchgefiihrt werden kann. Zuséatzlich
werden heute diese Portschalter mit einem Netzwerkport ausgestattet, Gber den man sich mit einer
Telnet — Session auf einen seriellen Port schalten kann. Diese Kombination hat also zusétzlich die
Funktion eines Terminalservers Gibernommen und kann dann sowohl Out-of-Band als auch In-Band
Management unterstiitzen. Teilweise haben diese Gerdte auch SNMP-Funktionen, die eine noch uni-
versellere Anwendung ermdglichen.

Fernbedienbare Portschalter und Terminalserver sind somit eine gute Erganzung zu einem {bergeord-
neten Netzwerkmanagement und haben inzwischen einen wichtigen Platz in der Datenkommunikati-
onstechnik erhalten. Sie helfen, die Kosten fir ein Netzwerk, das pro Tag 24 Sunden an 365 Tagen im
Jahr verfiigbar sein soll, zu senken und gleichzeitig die Verfligharkeit des Systems zu erhéhen.
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Fernbedienbare asynchrone Port Schalter APS-M

Die seriellen Portschalter der Serie APS werden nicht mehr hergestellt, sie kbnnen durch die neuen
Terminalserver der RSM oder TSM Familie ersetzt werden, die zusétzlich zu den seriellen Portaktivi-
taten der APS Familie Netzwerk — Funktionen haben und damit ein vollstandiger Ersatz fur die alteren
Geréte sind und noch neue Funktionen anbieten.

Beide Terminalserver — Familien haben wie die APS ein integriertes PSTN Modem, wodurch auch ein
,Out-of-Band Management* entfernter Gerate durchgefiihrt werden kann.

Secure Remote Site Management Switch Familie RSM

T —— = -
B

Uberblick

8-/16- und 32--Port Terminalserver mit Verschliisselung

SSHv2, Telnet und Wéhlverbindungen zu entfernten Konsolenports

SSH2 RSA und SSH2 DSA Verschlisselung moglich

Gesichertes serielles Konsolen - Management fir UNIX — Systeme

SNMP Traps pro Port mit 2 IP-Adressen kdnnen generiert werden, ebenso existiert eine
SYSLOG-Feature

Benutzerfreundliches Web — Browser Interface fiir RSM Management vorhanden
Gesicherte lokale oder entfernte Konsolenport - Umschaltung

Mehrfach - Zugriff auf verschiedene Konsolenports mit einem einzigen PC
In-Band/Out-of-Band Netzwerk Management

DHCP Request fur automatische I1P-Adressenlibernahme maoglich

In "Buffered Mode" kdnnen Zeitstempel an die gespeicherten Meldungen gehéngt werden
Integriertes analoges Modem nach Standard V.92

RSM-16 und RSM-32 auch mit 48 V= verfiigbar

TACACS und RADIUS Authentisierung

Jeder serielle Port kann mit jedem anderen seriellen Port intern verbunden werden

Technische Daten:

Netzwerk - Schnittstelle: 10/100BaseT, RJ45,
Telnet oder SSH: Bis zu 32 gleichzeitige Sessions
V.24 - Schnittstelle: DB9 Stecker, DTE
Datenformat: 7/8 Bit, keine/gerade/ungerade Paritét, 1 oder 2 Stoppbits
FluRkontrolle: XON/XOFF, RTS/CTS, beide, keine
Datenrate: 300 bit/s bis 115,2 khit/s
Portspeicher: 256 Kbyte fiir Daten und Parameter
Breaks: sendet Breaks oder unterbindet Breaks
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] D
Gerdte-ID: 32 Zeichen
Port-Namen: 16 Zeichen pro Port
Benutzernamen und PalRworte: je 16 Zeichen, 32 Paare maglich
Spannungsversorgung: 100...240 V~ bei allen Modellen,
48 V= bei RSM-16 und RSM-32 mdglich
ca. 5...10 VA je nach Modell
Arbeitstemperatur: 0°...+50°C
Lagertemperatur: -20°...+70°C
Relative Feuchte: 10...90%, nicht kondensierend

Intelligente Port- Auswahl

Jeder Port kann individuell durch seine Nummer oder einem Namen angesprochen werden. Es kdnnen
auch Gruppen von Ports zusammengefa3t werden. Ports kénnen individuell konfiguriert werden durch
einfach aufgebaute Menus. Damit kann die Datenrate, Paritét, Flukontrolle, Palwort oder der Port-
name festgelegt werden. Die Matrixverbindung innerhalb des RSM erlaubt die Verbindung von jedem
Port mit jedem. Ein Benutzer mit der entsprechenden Authorisation kann auch andere Ports als seinen
miteinander verbinden. Die eingestellten VVerbindungen werden durch Statusanzeigen mitgeteilt.

Sicherheit und Co - Lokationen

Adress - spezifische IP - Sicherheitsmechanismen verhindern unauthorisierten Zugriff auf den RSM
Uber das Netzwerk. Zwei Passwortebenen sind verfligbar, eine fir den Administrator und eine fiir den
Benutzer. Dadurch kénnen Co - Lokationen gebildet werden, wobei die jeweiligen Benutzer nur auf
die Ports zugreifen kdnnen, die zu ihrer Gruppe gehdren.

Terminal Emulation - YT100
File Edit View Call Transfer Help

COMMAND MENU !

DISPLAY CONEIGUEATION

s Port Status fE System Parameters
F5D Port Diagnostics fP [n] Port Parameters

/T [n] Port Parameters (Who) Fau Netwwork Parameters
FJ Site I Fas Default & Test

FEN Network Status Fal) Tpgrade Firmerare
FH Command Menu (Help)

CONTROL

<Enter: Enter Command Mode = +--———--—-—-----——"———-———
fX Exit Command Mode Port # or Name

fC Connect Local [Remote] = A1l

2l - > Dizconnect ox"

FE < - Erazse Buffer <> Required Entry

Ju Send Parameter File Optional Entry

T Rezet Netwwrk Interface +-——-———-——-"—-—-"-"-"""""-"-"-————

D, FE, fI, FT Commands: Rdd fY to bypass "Sure (YFfN)2?"

« | o

|EnnnectedD:DD:5? ANSI |ﬁ1‘-.utndetect |5|:HE|LL |D‘3«F'S |NUM |Ca|3lule |F'rintech0 &

Supervisor — Bildschirm
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Pufferspeicher

Der Pufferspeicher erlaubt das Sammeln und Speichern von eingehenden Daten. Dabei werden die
letzen 256 KB empfangene Daten pro Port in einem nicht-fliichtigen Speicher gepuffert. Der System-
administrator kann diese Daten spater auslesen und analysieren.

Terminal Emulation - YT 100 _ (O] =]

File Edit “iew Cal Transfer Help

DIAGNOSTICS: WVersion 1.00 ID: BRAERROYY,
STATVUS

| |
+ +
| MODEH R |
| MODEM E |
| Termial Serwver ]
1 SYSTEM ADMIN |
1 DSUfCSUL |
1 DSUfCSUz |
|1 BEEBODOT 1 |
| EEROOT_2 |
| |
| |
| |
| |
| |
| |
| |
| |
| |

cooo oo oo
[ - 2

MUX R
MUX_E

HUE 1

HUE_2

ATH R

ATH B
SWITCH
{unde fined)

—— e o e e o e o = = = =

[ — N — N — I — I —
[ - B - - -

Enter fH for Command Menu

< | oe

|Connected 0:00:57 ANSI [Autodetect  [SCROLL "[CAPS [NUM [Captire  [Frintecha ¢

Status - Bildschirm

Farmiwise versiont Verseon .10
Location: {undefined)
D3/2508 17:31:58

01T = Pt

LoGOUT

STATUS DISPLAYS
NETWORK STATUS
PORT STATUS
LOGS

At Log NetReach™ rsm-s8 A
AL O0 Remote Site Manager i

CoNFIOURATION DisPLAYs =
GENERAL PARAMETERS
- Systom Paramaters
- Fimal Tima Clock
- Ivalid Access Lockoat
- Caliback Socurity

SERML PORTS
NETWORK CONRIGURATION
- Hotwork Port Perameters
- Network Paramelers
- 1P Security
- Static Route
-DNS Servers
- SNMP Paramaters
- SNMP Traps
- LDAF Paromaters
TACACS
- FADIUS
- Ermail Messaging
USERS
ALARM CONFIGURATION

102008 Western Telematc Inc., 5 Sterling, rvine, Ca. 92618~ hitpciwwwwil.com

Web Browser Startschirm
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Verfiugbare Modelle:

RSM-8 8 x V.24 Ports, DB9 Stecker, 300 bit/s bis 115 kbit/s
1 x 10/100BaseTX Ethernet
Einbau fir 19* - Rack, (B 483 mm, T 175 mm, H 45 mm)
100...240 V, 50/60 Hz, ca. 5 VA

————

RSM -16 16 x V.24 Ports, DB9 Stecker, 300 bit/s bis 115 kbit/s
1 x 10/100BaseTX Ethernet
Einbau fir 19" - Rack, (B 483 mm, T 175 mm, H 45 mm)
100...240 V, 50/60 Hz, ca. 8 VA, wahlweise 48 V=

RSM -32 32 x V.24 Ports, DB9 Stecker, 300 bit/s bis 115 kbit/s
1 x 10/100BaseTX Ethernet
Einbau fir 19" - Rack, (B 483 mm, T 175 mm, H 89 mm)
100...240 V, 50/60 Hz, ca. 10 VA, wahlweise 48 V=

Kabel: Eine Liste der verflighbaren Kabel und Adapter befindet sich in einer eigenen Sektion
am Ende der Produktiibersicht.
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Secure Remote Site Management Switch Familie TSM

Der TSM ermdglicht sicheren In-Band oder Out-of-Band Zugriff auf 8, 24 oder 40 V.24 - Ports an
UNIX - Servern, Routern, Hubs und anderen Netzwerk - Komponenten. System - Administratoren
kénnen entfernte Geréte aktivieren, die Konfiguration andern, zwischengespeicherte Daten abrufen
oder eine Reihe anderer administrativer Aufgaben erfillen.

Uberblick

8-/24- und 40--Port Terminalserver mit Verschlisselung

SSHv2, Telnet und Wéhlverbindungen zu entfernten Konsolenports

SSH2 RSA und SSH2 DSA Verschlisselung méglich

TACACS, LDAP, Kerberos und RADIUS Unterstiitzung

Gesichertes serielles Konsolen - Management fiir UNIX — Systeme

SNMP Traps kdnnen generiert werden, ebenso existiert eine SYSLOG-Feature
Uberwachung von Temperatur, Ping, Buffer, invalid Login

Benutzerfreundliches Web — Browser Interface fir TSM Management vorhanden
Mehrfach - Zugriff auf verschiedene Konsolenports mit einem einzigen PC
In-Band/Out-of-Band Netzwerk Management

DHCP Request flir automatische IP-Adresseniibernahme méglich

In "Buffered Mode" kénnen Zeitstempel an die gespeicherten Meldungen gehéngt werden
Unterstiitzt NTP (Network Time Protocol) fiir Zeitsynchronisation

Integriertes analoges Modem nach Standard V.92

Alle Modelle auch mit 48 V= verflgbar

Jeder serielle Port kann mit jedem anderen seriellen Port intern verbunden werden

Intelligente Port- Auswahl

Jeder Port kann individuell durch seine Nummer oder einem Namen angesprochen werden. Es kdnnen
auch Gruppen von Ports zusammengefalt werden. Ports kénnen individuell konfiguriert werden durch
einfach aufgebaute Meniis. Damit kann die Datenrate, Paritat, FluBkontrolle, Palwort oder der Port-
name festgelegt werden. Die Matrixverbindung innerhalb des RSM erlaubt die Verbindung von jedem
Port mit jedem. Ein Benutzer mit der entsprechenden Authorisation kann auch andere Ports als seinen
miteinander verbinden. Die eingestellten Verbindungen werden durch Statusanzeigen mitgeteilt.

Ver. 2010/01 © Copyright 2000-2007 Multi Data Digital Seite: 9



PRODUKTUBERSICHT TERMINAL SERVER/PORTSCHALTER

Technische Daten:

Netzwerk - Schnittstelle:

Telnet oder SSH:

V.24 — Schnittstelle:
Datenformat:
FluRkontrolle:
Datenrate:
Portspeicher:
Breaks:

Geréte-ID:
Port-Namen:

Benutzernamen und PaBworte:

Spannungsversorgung:

Arbeitstemperatur:
Lagertemperatur:
Relative Feuchte:

LOGOUT

STATUS DISPLAYS
PRODUCT STATUS
RETWORK STATUS
PORT STATUS

LOGS

ONFIGURATION DISPLAYS
GEWERAL FARAMETERS

NETWORK CONFIGURATION

PING BO ANSWER CORFIGURATION
ALARM CONFIGURATION

10/100BaseT, RJ45,

Bis zu 40 gleichzeitige Sessions

RJ45 Buchse, DTE

7/8 Bit, keine/gerade/ungerade Paritat, 1 oder 2 Stoppbits
XON/XOFF, RTS/CTS, beide, keine

300 bit/s bis 115,2 kbit/s

256 Kbyte fiir Daten und Parameter pro Port

sendet Breaks oder unterbindet Breaks

32 Zeichen
16 Zeichen pro Port
je 16 Zeichen, 32 Paare maglich

100...240 V~ bei allen Modellen,
48 V= bei allen Modellen méglich
ca. 5...10 VA je nach Modell
0°...+50°C

-20°...+70°C

10...90%, nicht kondensierend

Serial Port 3 Configuration

Port Name I—
Baud Rate [2600 =]
Bits/Parity 8-Mone —t

Stop Bits I-E

Handshake Mode rm_;i
Port Mode: [Passive =]

Administrator Mode Pamit =
Logoff Character x|
Sequence Disconnect: | One Character =l

Inactivity Timeout o =

Command Echo Cn °|

Accept Break: On =]
Modem Reset String. |
Modem it String [aT

Modem Hang-Up String: |
Periodic Reset Interval

OTR Output | Pulse upen Disconnact then ga High =]
Buffer DateTime [on=]

Buffer Connect [—_I

Direct Connect fer =l

Syslog I |

Faciiity r_;l

Lewel [Emergancy %]

Heartbeat Jor s

Buffer Threshold

Change Senal Parameters

Definition der seriellen Port Parameter im Web Browser
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Verfligbare Modelle:

TSM-8 8 x V.24 Ports, RJ45 Buchse, 300 bit/s bis 115 kbit/s
1 x 10/100BaseTX Ethernet
Einbau fur 19* - Rack, (B 483 mm, T 165 mm, H 45 mm)
100...240 V, 50/60 Hz, ca. 5 VA

= T

TSM -24 16 x

V.24 Ports, RJ45 Buchse, 300 bit/s bis 115 kbit/s
1 x 10/100BaseTX Ethernet
Einbau fur 19* - Rack, (B 483 mm, T 165 mm, H 45 mm)
100...240 V, 50/60 Hz, ca. 8 VA, wahlweise 48 V=

TSM -40 32 x V.24 Ports, RJ45 Buchse, 300 bit/s bis 115 kbit/s
1 x 10/100BaseTX Ethernet
Einbau fir 19* - Rack, (B 483 mm, T 165 mm, H 45 mm)
100...240 V, 50/60 Hz, ca. 10 VA, wahlweise 48 V=
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Fernbedienbare Netzanschlusseinheit RSM-8R4 mit Terminalserver-Funktion

RSM-8R4, Vorder- und Riickansicht

Der RSM-8R4 ist eine Kombination aus Terminal Server mit 8 Ports und einem 4 Port Power Switch.
Technische Daten der Spannungsschalter wie beim IPS-400CE
Terminal Server Funktionen:

Lokales Schalten oder Fernschalten von asynchronen Ports

Serielles Konsolen Management fir UNIX - Systeme

Telnet oder Modem - Verbindung zu Konsolen in unbemannten Standorten

Port - Sharing mit einem VT100 Terminal oder einem PC

In-Band/Out-of-Band Network Management

Ein- oder Ausschalten jedes einzelnen Netzausganges kontrollierbar tiber Webbrowser, Telnet
oder asynchronen Anschluss

Neustart von blockierten Hubs, Muxes, Routers und anderen Geréten ohne Vor-Ort zu sein
Verschlisselte Passworttibertragung bei Webbrowser

Einbau im 19-Zoll-Rahmen, Stecker kénnen vorn oder hinten sein

8 RS-232/V.24 Konsolenports mit RJ45 Buchse

SSHv2 Encryption

HTTPS/SSL Secure Web

Temperature Threshold Alarms with Load Shedding

Secure Authentication: LDAP/Kerberos/RADIUS/TACACS+

SNMP Kontrolle
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1-Port Ethernet Terminal Server SE5001-52

Uberblick

e GroRe einer Zigarettenschachtel

o Metallgehduse mit Wandbefestigung

e Watch Dog Timer 1.34 sec. fir Hardware Auto Reset

e 15KV ESD Schutz fiir seriellen Anschluss

e 10/100 Mbps Fast Ethernet Full Duplex Auto Negotiation
e  Support TCP Server/Client, UDP fir Virtual COM Mode und Tunneling Mode
o Fernkontrolle von Geraten tber IP - Netzwerke

o Konfiguration: Web Server und Telnet

e Firmwareupdate uber Ethernet

o V.24/RS232 oder RS485/RS422 selektierbar

o Serielle Ubertragungsrate 1,2 kbit/s ... 230 kbit/s

SE5001-52 mit DIN-Schienen-Befestigung

Beschreibung

Der SE5001-52 ist ein preiswerter, kompakter Konverter, der Ethernet Verbindungen tber TCP/IP
(Telnet) in eine serielle Verbindung umwandeln kann. Der SE5001-52 kann als Client oder als
Server betrieben werden und erlaubt die Verbindung von seriellen Geraten direkt Gber ein LAN
oder WAN. Die Konfiguration kann tber eine serielle Verbindung mit einem 9-poligen V.24-
Stecker durch ein ASCII-Terminal oder einen PC mit Terminalemulation erfolgen, oder sie kann
direkt Gber Ethernet durch eine Telnet - Session durchgefiihrt werden. Die serielle Verbindung wird
durch einen 9-poligen Stecker mit DTE (DEE) - Charakteristik erftllt, wobei die Schnittstelle
V.24/RS232 oder RS485 sein kann, die Ethernet - Verbindung erfolgt liber einen RJ45-Anschlufi.

Anwendung
Der SE5001-52 kann (berall dort angewendet werden, wo Gber ein LAN oder (iber das Internet eine
serielle Verbindung zu einem anderen Gerat hergestellt werden muR. In der unten angefiihrten

Zeichnung ist eine Einsatzmdglichkeit aufgefihrt, eine zusétzliche Anwendung besteht darin, Remo-
te Control Gerate, wie den APS, den CPM oder den RPB (ber eine Telnet - Session anzusprechen.

Ver. 2010/01 © Copyright 2000-2007 Multi Data Digital Seite: 13
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Der SE5001 kann Uber eine Ethernet - Schnittstelle /
mit einem Administrator kommunizieren und diese
Daten in ein asynchrones serielles Protokoll Telnet
umwandeln. Auf diese Weise kdnnen Konsolenports  Session
von Hubs oder Routern fur Diagnostikzwecke
angesprochen werden. \
OO0 00000000000 O] \
Il Ethernet Hub
OO0 0000000000 O 0] 0] [000000] [00
Router H N N A
Telnet
Session
Seriell
- Router Pforlgkiﬁ O (000 0 ooooog)

Konsolenport

Anwendungsbeispiel 1 fiir den SE5001-52

SES5001

Eine andere Mdglichkeit besteht darin, 2 SE5001-52 Uber ein Inter- oder Intranet Riicken-an-Riicken
zu schalten, um eine serielle Verbindung tber Ethernet zu erreichen, wie in der ndchsten Zeichnung

dargestellt.

Serieller
Port

[Ccoococococoooco000000]

[cococococoocooocooo0]

Port

Serieller

O 000 0 00000

SES5001

Der SE5001 kann Uber ein
IP - Netz eine Telnet -
Verbindung schalten und
damit zwei Geréate, die nur
serielle Schnittstellen
haben, verbinden.

[cocoocococococooco0oocoo0o0

O 000 0 00000

SES5001

[cococcoococoocooocoo]
LT T

Eine zusatzliche Mdglichkeit besteht darin, mit einem der gréfReren Modelle, wie SE5002, SE5404
oder SE5416 in einer Zentrale zu kommunizieren, wobei jeder SE5001-52 auf einen anderen Port des

grofReren Modells gemappt wird.

Aus dieser Familie sind noch Modelle mit 2, 4, 8 und 16 seriellen Ports vorhanden, deren Stérke das
Durchschalten der seriellen Protokolle Uber Ethernet, z. B. fir SCADA Anwendungen ist.
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